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Nuoret ja nettikiusaaminen 2025
Tekoaly kiusaamisen valineena -lisaraportti

Johdanto

Mannerheimin Lastensuojeluliitto toteutti "Nuoret ja nettikiusaaminen” -kyselyn joulukuussa
2024. Kysely toteutettiin tietoliikenneyhtio Elisan tuella osana MLL:n ja Elisan
digihyvinvointiin keskittyvaa kumppanuutta.

Kyselyssa kartoitettiin nuorten kokemuksia ja ajatuksia nettikiusaamisesta. Kyselyyn vastasi
yhteensad 6372 nuorta, joista tarkastelun kohteeksi valittiin 13-18-vuotiaat vastaajat (5990
nuorta). Kyselyn tavoitteena oli selvittda nuorten kokemuksia nettikiusaamisesta ja heidan
nakemyksidan siita, miten kiusaamiseen tulisi puuttua.

Tama raportti pohjautuu samaan aineistoon ja tarkastelee ensimmaista kertaa suomalaisten
nuorten kokemuksia tekoalyn avulla tuotetuista kiusaamissisallgista. IImidon ymmartamiseksi
tuloksia tarkastellaan eri nakdkulmista.

Nuoret ja nettikiusaaminen 2025 -kysely ja selvitys on toteutettu osana Mannerheimin
Lastensuojeluliiton mediakasvatustyota. Raportin perustiedot on koostanut ja analysoinut
yhteistydssa MLL:n asiantuntijoiden kanssa Suvi Tuominen ja Anniina Lundvall.
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1. Ketka ovat kohdanneet tekoalylla tuotettuja
kiusaamissisaltoja?

Vastaajista 13 prosenttia on kohdannut tekoalyllad tuotettua kiusaamissisaltoa. Todellinen
maara on kuitenkin todennakoisesti suurempi, silla epavarmojen nuorten osuus on
huomattava. Jopa 28 prosenttia kaikista vastaajista ei osannut sanoa, onko nahnyt tekoalylla
tuotettua kiusaamissisaltoa. Epavarmuus voi kertoa siita, ettd nuoret ovat ndhneet verkossa
sisaltoja, joiden aitoutta he ovat epdilleet, mutta joita ei ole voinut selvasti tunnistaa tekoalyn
tuottamiksi. Tama ei ole ihme, silla vain pieni osa tekoalylld tuotetusta sisallosta sisaltaa
merkinnan, joka kertoo sen olevan tekoalylla tuotettua.

Paivittidisen sosiaalisen median kdyton maaran kasvaessa tekoalysisiltdjen kohtaaminen
yleistyy nuorten keskuudessa voimakkaasti. Alle kolme tuntia paivassa puhelinta tai somea
kayttavista nuorista noin 10 % on nahnyt tekoalylld tuotettuja kiusaamissisalt6ja. Sen sijaan
yli 5 tuntia paivassa kayttavista nuorista noin 19 % on kohdannut niita.

Yleisimmin tekoalyn avulla tuotettuihin kiusaamissisaltdihin ovat térmanneet ne nuoret, jotka
kertovat tarkeimmiksi sosiaalisen median sovelluksiksi joko Facebookin, Redditin, Steamin tai
Discordin (ks. Taulukko 1).

Miten moni alustan tarkedksi maininnut on tormannyt tekoalylla tuotettuihin
kiusaamissisaltéihin?

Facebook | 15
recart | ¢ *

Steam 16 %
Discord | 16%
TikTok 15%
Instagram 14 %
YouTube 14%
Snapchat 13%

whatsapp I 13 %

Taulukko 1. Miten moni alustan tarkeaksi maininnut on ndhnyt tekoalylla tuotettuja kiusaamissisaltoja.

Muunsukupuolisista 20 prosenttia (n=19), pojista 14 prosenttia (n=376) ja tytoista 12
prosenttia (h=374) kertoo ndhneensa tekoalyll3 tuotettua kiusaamissisaltoa.



Yleisinta tekoalylla tuotettujen kiusaamissisaltéjen nakeminen on 15-vuotiaiden keskuudessa:
heistd 18 prosenttia on ndhnyt tekoalylla tuotettuja kiusaamissisaltoja.

e 13-vuotiaat: 10 % (n=187)
e 14-vuotiaat: 12,2 % (n=229)

e 15-vuotiaat: 17,6 % (n=287)
e 16-vuotiaat: 13,8 % (n=43)
e 17-vuotiaat: 16,1 % (n=31)
e 18-vuotiaat: 16,8 % (n=19)

Karjistettyna voidaan sanoa, etta yleisimmin kiusaamistarkoituksiin tuotettuihin
tekoalysisaltoihin tormaa 15-vuotias poika, joka on aktiivinen Facebookissa tai Redditissa ja
viettida aikaa sosiaalisessa mediassa yli viisi tuntia paivassa.

Epatodennakoisimmin tekoalylla tuotettuihin kiusaamissisaltoihin tormaa 13-vuotias tytto,
joka kayttaa paaasiassa WhatsAppia ja viettdd somessa alle kolme tuntia paivassa.

2. Millaisia tekoalylla tuotettuja kiusaamissisaltoja on kohdattu?

Vastaajista 341 kertoi tarkemmin siitd, millaista tekoalylla tuotettua kiusaamissisaltoéa on
nahnyt. Avoimista vastauksista 182 on pojilta, 132 tyt6ilta ja 11 muunsukupuolisilta. 17 tdhan
kysymykseen vastannutta ei ole kertonut sukupuoltaan.

Noin puolet aineiston sanallisista vastauksista on hyvin niukkoja, eika niista pysty
paattelemain esimerkiksi sita, onko nuoren nikema tekoalylla tuotettu sisilté kohdentunut
julkisuuden henkiloon vai esimerkiksi luokkakaveriin. Useimmista vastauksista ei myoskaan
pysty paattelemaan, millaista tekoalylla tuotettu kiusaamissisalto on ollut. Joka tapauksessa
aineistosta pystyy tekemaan useita kiinnostavia paatelmia.

Aineistossa mainitaan 19 kertaa sana deepfake eri muodoissaan. Lisdksi aineistossa on monta
esimerkkia politiikkoihin liittyvista syvavaarennoksista. Osa nuorista siis selvasti tunnistaa
tekoalyyn liittyvaa keskustelua ja terminologiaa.

“jostakin julkkiksesta tehtiin semmonen deepfake video missd se sanoi rasistisia sanoja” (poika, 15)
"En oo ndhnyt, mutta kuulin ettd deepfaketaan jotakuta porno tdhteen” (sukupuoli ei tiedossa, 14)

Parissa kommentissa on viitteit3 siita, ettad tekoalylla laadituilla kiusaamissisall6illa on yhteys
muuhun kiusaamiseen, esimerkiksi:

"Tehty kuvia tietyistd henkildistd ja siitd alkanut huhuja” (tytté, 13).

Joistakin kommenteista kay ilmi, ettd tekoalylla laaditut sisallot koetaan enemmankin
huumoriksi kuin kiusaamiseksi. Kiusaamisen todelliset seuraukset saattavat tall6in jaada
piiloon huumorin taakse.



“Esimerkiksi tiktokissa on paljon tekodlylld tehtyjd videoita, mutta ne ovat enemmdnkin
huumorimielessd tehtyjd kuin sellaisia joiden tarkoituksena on oikeasti loukata joitakin.” (Tytto, 17)

Eniten yksityiskohtaisempia mainintoja saavat tekoalylld tehdyt 1) alastonkuvat 2) julkkiksiin
kohdistuneet video- ja kuvamuokkaukset 3) rasistinen ja vihamielinen sisalto ja 4) lauluvideot
ja muu ddnenmuokkaus.

1) Alastonkuvat

Tekoalyn avulla luodut seksuaaliset sisalloét mainitaan aineistossa 31 kertaa. Naista
maininnoista 21 on tyttdjen kirjoittamia. Tyypillinen vastaus tassa kategoriassa on "Feikit
alastonkuvat, joihin on kaytetty tekoalyad" (tytto, 17).

"Telegramissa on botti, jolla voi tehdd jonkun naamasta porn hub tai nakuna kuvia" (tytts, 13)
"Photoshopattu alaston keho x henkilélle, ettd ne ois nudeja.” (tytto, 14)

“Ndin semmoseen kolmen tubettajan laittaman kuvan mihin oli laitettu niitten alaosat nékyviin eli
paljaaksi” (tytté, 14)

2) Julkkisten kiusaaminen

Julkkiksiin kohdistuneet pilakuvat, meemit ja videomuokkaukset mainitaan aineistossa 27
kertaa. Pojat mainitsevat julkkiksia 16 kertaa ja tytot 11 kertaa. Tyt6t kertovat
epamaaraisemmin julkkiksista, poliitikoista ja sisallontuottajista, kun taas usea poika nimeaa
tietyn striimaajan, urheilijan tai poliitikon, josta tehtyja pilakuvia tai -videoita on ndhnyt.
Donald Trump mainitaan kuusi kertaa.

"Esim trump puhuu mitd hdn ei ole puhunut” (poika, 13)

"poliittisia juttuja julkkiksiin liityen esim julkkiksesta tehty kuva jossa hdn muka kannattais
trumppia vaikka ei kannata” (sukupuoli ei tiedossa, 15)

3) Rasistinen ja vihamielinen sisalto

Tekoalylla tuotettu vihapuhe ja syrjiva sisadltdé mainitaan aineistossa 15 kertaa. Naista 9 on
poikien kirjoittamia, 3 tyttéjen ja 3 muunsukupuolisten. Aineisto sisalsi mainintoja
vahemmistoja pilkkaavasta ja homofobisesta materiaalista.

"Transihmisid vastaan tehtyjd kuvia 'tapahtumista’ joita ei oikeasti ole tapahtunut"
(muunsukupuolinen, 14)

“Esimerkiksi tehty hdnet laulamaan vaikka jotain toisia ihmisid loukkaavia kuten esim rasistisia
lauluja” (poika, 13)



4) Lauluvideot ja muu d4anenmuokkaus
Lauluvideot mainittiin aineistossa viisi kertaa ja muu dGnenmuokkaus kolme kertaa.
”Joidenkin naamasta tehtyjd erilaisia juttuja esimerkiksi laitettu ne vaikkapa laulamaan” (poika, 13)

” Esimerkiksi "ddniviestejd” Siriltd” (tytto, 15)

5) Muut siséllot

Yksittaisia mainintoja saivat muun muassa feikatut tanssivideot ja haukkumistarkoituksessa
tehty sisalto. Vastaajat kertoivat ndhneensa kuvia, joissa oli erilaisia karikatyyrikuvia ja
loukkaavia muokkauksia. Lisdksi mainintoja saivat botit, joita oli laadittu
kiusaamistarkoituksissa.

"Tekodlyjd joita on luotu ldhettdmddn paljon viestejd ja haukkumaan" (muunsukupuolinen, 14)
"Esimerkiksi botteja, jotka provosoivat kdyttdjid.” (poika, 15)

“lhmiset loivat usein vddrennettyjd kuvia kohteena olevasta henkilbstd ja kéyttivdt kuvia
uhatakseen vuotaa ne julkisuuteen." (tytto, 18)

"jos on lihava ihminen niin siihen on tehty lehmdi jolla on samat vaatteet" (poika, 13)

3. lImio6ita ja palveluita

Nuoret nimeéavat vastauksissaan muutaman tekoalykiusaamiseen liittyvan palvelun tai ilmion.
Nama esimerkit konkretisoivat omalta osaltaan sitd, miten helppoa tekoalykiusaaminen on
erilaisten maksuttomien ja helppokayttoisten sovellusten myo6ta.

Seuraavaksi avataan hieman yhtd nuorten mainitsemaa palvelua ja kahta ilmi6ta, joihin on
perehdytty taman analyysin yhteydessa.

Alla muutama esimerkki nuorten mainitsemista sovelluksista ja ilmioist3, jotka
havainnollistavat konkreettisesti, millaisia tekoalylld tuotettuja kiusaamissisalt6ja nuoret
nakevat.

Viggle Al

Viggle (https://viggle.ai/) on sovellus, jonka avulla kdytt3ja voi luoda omia tekoalyvideoita
yhdistamalla valokuvan tai kuvamateriaalin valmiiseen liikemalliin. Voidaan esimerkiksi siirtaa



henkilon kasvot tai keho erilaisiin tanssivideoihin eli voidaan luoda noloja tai loukkaavia
tanssivideoita toisista.

CaseOh Al Images

CaseOh (https://www.youtube.com/@caseoh_) on todella suosittu pelitubettaja. Hanta
pilkkaavista, tekoalylld luoduista kuvista ja videoista on tullut sosiaalisessa mediassa laaja
ilmi6é. Moni hanesta luotu pilkkaava sisalto keskittyy ylipainoon. Erdilld omilla videoillaan (ks.
esim. https://www.youtube.com/watch?v=gnXc5assG7s) han reagoi hdnesta itsestdan
tekoalylla tuotettuun materiaaliin.

MrBeast Al

MrBeast (https://www.youtube.com/@MrBeast) on yksi maailman suosituimmista
tubettajista. Useista netin danigeneraattoritydkalusta 16ytyy MrBeastin dani valmiina. Nailla
tyokaluilla voi luoda esimerkiksi musiikkikappaleita tai Al-videoita, joissa MrBeast puhuu.
Hanesta onkin tehty tekoalyllda monia vadrenndsvideoita, joissa "MrBeast” haukkuu tai kiusaa
muita.

4. Johtopaatokset

Tekoalyteknologia kehittyy vauhdilla ja vuoden 2024 kyselyyn vastanneet nuoret ovat
kohdanneet vasta ilmién ensimmaisen aallon. Tulevina vuosina tekoalysisaltéjen tuottaminen
helpottuu entisestdan ja niiden erottaminen ihmisen tuottamista sisall6ista tulee olemaan
entista vaikeampaa.

Tekoalyn avulla tuotettu kiusaamissisaltd on jo nyt merkittava ongelma suomalaisille nuorille.
Vaikka vain 13 prosenttia kertoo ndhneensa tallaista sisaltéa. "En osaa sanoa" -vastausten 28
prosentin osuus viittaa siihen, etta nuoret eivat aina tunnista tekoalyn tuottamaa sisaltoa.
Tekoalylla tuotetun sisallon laatu paranee jatkuvasti, ja sitd on aina vain vaikeampi erottaa
muusta sisallosta. Melko varmasti kaikki sosiaalisen median kayttajat ovat térmanneet
tekoalylla tuotettuun sisaltoon, tunnistivat he sitd tai eivat.

Mita enemman nuori viettaa aikaa verkossa, sitd todenndkoisemmin han altistuu myos
monenlaisille, mukaan lukien kyseenalaisille tai haitallisille sisall6ille. Runsas netinkaytto lisaa
riskia kohdata tekoalylla tuotettua kiusaamissisaltoa. Kyselyn aineiston mukaan yli viisi tuntia
paivassa internetissa viettavat nuoret kohtaavat naita sisaltoja lahes kaksi kertaa
todenndkoisemmin kuin ne, jotka kayttavat nettia alle kolme tuntia paivassa. Paljon verkossa
aikaa viettaville nuorille tulisi tarjota kohdennettua mediakasvatusta, joka auttaa heita
tunnistamaan riskit, arvioimaan kohtaamiaan sisiltoja kriittisesti ja suojautumaan haitallisilta
ilmi6ilta - kuten tekodlyn mahdollistamalta kiusaamiselta.

Kyselyvastausten mukaan eri sosiaalisen median alustoilla on erilainen riski tormata tekoalylla
tuotettuun sisaltoon. Tekoalylla tuotetun sisallon lapindkyvyys on edelleen puutteellista -
siitdkin huolimatta, ettd osa alustoista kehittdd automaattista tekoalysisallon tunnistamista ja



jotkut kokeilevat sitd, ettd kayttajien tulisi systemaattisesti merkita tekoalylla tuotettu sisalto.
Monet tekoalylla tuotetut sisallot kiertavat kuitenkin somessa ilman tietoa alkuperaisesta
tekijasta tai siita, ettad se on tuotettu tekoalylla. Siksi on tarkeaa, ettd huoltajat kdyvat nuoren
kanssa avointa keskustelua siita, millaisilla somealustoilla ja yhteisoissad han viettaa aikaansa
seka opettavat tunnistamaan tekoalyn tuottamaa sisaltoa.

Digitaalisesti taitavat nuoret osaavat kayttaa taitojaan myos kiusaamissisaltéjen luomiseen.
Taman kyselyn vastauksissa mainitaan muutaman kerran tekoalybotti, joka on luotu varta
vasten kiusaamistarkoitukseen. Botin luominen vaatii jo jonkin verran digiosaamista.
Teknisten digitaitojen ohella nuorille tulisikin opettaa digisosiaalisia taitoja, empatiaa ja
vastuullisuutta, jotta he oppisivat kdyttdmaan digitaitojaan hyviin tarkoituksiin. Nuorten
mediataitojen opettamisessa tulisi yhd vahvemmin painottaa tekoalyn toimintalogiikan
ymmartamista seka lisata eettistd pohdintaa siitd, miten teknologiaa kdytetaan ja millaisia
vaikutuksia silla voi olla muihin ihmisiin.

Tekoalylla tuotettujen kiusaamissisaltéjen kohtaamisessa nakyy eroja sukupuolten valilla,
kuten nettikiusaamisessa ylipaataan. Tyttojen vastauksissa korostuu selkeasti tekoalylla
muokattujen alastonkuvien ndkeminen. Poikien vastauksissa puolestaan korostuu julkkiksista
tehdyt kuva- ja videovaarennokset sekad huumori. Tulisikin siis keskustella avoimesti
sukupuolisensitiivisestd mediakasvatuksesta.

Seuraavaksi kasitelldan nuorten tekoalyosaamista ja ilmion laajempaa yhteiskunnallista
taustaa tuoreiden tutkimusten ja dokumenttien avulla. Tarkoituksena on auttaa
tarkastelemaan taman kyselyn tuloksia suhteessa muuhun ajankohtaiseen tietoon.

4.1. Nuorten tekoalytaidot vaihtelevat

Tilastokeskuksen 2024 arvion mukaan 45 prosenttia nuorista (16-24-vuotiaista) kdyttaa
tekoalya. Naiset kayttavat tekoalya jonkin verran viahemman kuin miehet. Suurin osa nuorista
kayttaa tekoalya tiedonhakuun ja tekstinkasittelyyn. Kuvien kasittely tai koodaaminen on
paljon harvinaisempaa, ja miehilld yleisempaa kuin naisilla.! Samalla on huomioitava, ettd 55
prosenttia nuorista ei kayta tilaston mukaan tekoalya - tai jos kdyttadkin, ei valttamatta
ymmarra toimivansa tekoalysovelluksen kanssa.

Kansainvalisessa generatiivisen tekoalyn mahdollisuuksia ja haasteita kasittelevassa
selvityksessa (2023) puolestaan todetaan, ettid nuoret eri puolilla maailmaa (Saksassa,
Yhdysvalloissa ja Japanissa) tuntevat tekoalyn mahdollisuuksia hyvin eritasoisesti - toiset
eivat tieda siitd oikeastaan mitidan, ja toiset kokevat tuntevansa tekoalyn mekanismit erittain

1 Tilastokeskus. 2024. Katsaus 4.12.2024 | Viestén tieto- ja viestintitekniikan kaytto.
https://stat.fi/julkaisu/cm42fijq642e9507vycadlkolr



https://stat.fi/julkaisu/cm42fjq642e9507vyca4lko1r

hyvin.? Vaikka tutkittavien nuorten maara on selvityksessa pieni, antanee se kuitenkin
suuntaa siita, millaiset taidot nuorilla ovat.

On todennakoista, ettd Suomessa nuorten ymmarrys tekoalysta vaihtelee ja osaamisen
tasoissa on suuria heittoja. Sukupuolten vililla voi olla teknologiaan liittyvia osaamis- ja
kiinnostuseroja - tiedetdan esimerkiksi, ettd tekoalya kehittavat organisaatiot ovat
miesvaltaisia.® Algoritmeihin perustuva sosiaalinen media voi syventi3 yhteiskunnan
eriarvoisuutta ja alustojen kdayton osaamattomuus voi syrjayttaa entisestian jo marginaalissa
olevia lapsia ja nuoria.* Kiusaamisilmién nikékulmasta tama tarkoittaa ainakin niit3 asioita:

e Kyky toimia verkossa vaatii yhd enemman ymmarrysta siita, miten tekoaly toimii ja
miten sita voi kayttaa vastuullisesti. Ne nuoret, joilla on tietoja ja taitoja tekoalyyn
liittyen, voivat hyddyntda osaamistaan niin hyviin kuin pahoihin tarkoituksiin.

¢ Ne nuoret, joilla taitoja ei ole, voivat jadda paitsi mahdollisuuksista, ja toisaalta joutua
myo6s ongelmiin, koska he eivat pysty toimimaan tekoalyn kyllastamassa
verkkomaailmassa. Jos nuori ei ymmarra, miten tekoaly toimii, han voi olla alttiimpi
harhaanjohtavalle sisallolle, kiusaamiselle tai manipuloinnille.

4.2. Tekoalyyn liittyvia riskeja lasten ja nuorten nakdkulmasta

Tekoalyteknologia pohdituttaa monia vanhempia. Huoltajilla ei valttamatta ole mydskaan
riittavasti tietoa aiheesta. Tuoreessa, melko laajaan aineistoon perustuvassa kotimaisessa
opinnaytetyossa on selvitetty vanhempien kasityksia tekoalysta. Tutkielman perusteella
nayttaa silts, ettd suurella osalla vanhemmista on valttava tietdmys tekodlyn maaritelmasta ja
siitd, missa tekoalya kaytetdan. Vanhempien huolet liittyvat erityisesti lasten yksityisyyteen ja
turvallisuuteen seka erilaisiin manipulaatioihin ja lasten sokeaan luottamukseen tekoalylla
tuotettuun tietoon.> Vanhemmat tarvitsevat tukea esimerkiksi jarjestoiltd ja muilta toimijoilta,
jotta he pystyvat tukemaan lasten ja nuorten elamaa tekoalyteknologioiden parissa.

Tekoalyriskit pohdituttavat myos nuoria itsedan. Nuoret ovat tietoisia siita, ettd tekoalya
voidaan hyodyntaa entistd monimuotoisemmin kiusaamiseen seka uusien tai entista
haitallisempien hairinndn muotojen luomiseen. Kiusaamisen riski huolestuttaa nuoria. Nuoret

2 Family Online Safety Institute (FOSI). 2023. Generative Al: Emerging Habits, Hopes and Fears. https://assets-
global.website-
files.com/5f47b99bcd1b0e76b7a78b88/654e8753670a1f026794cbfe_FOSI_GenAl%20Emerging%20Habits%2C
%20Hopes%20and%20Fears_Full%20Report_ Nov%202023.pdf

SUNESCO. 2024. Global Education Monitoring Report: Gender Report - Technology
on her terms. https://unesdoc.unesco.org/ark:/48223/pf0000389406

4 Alastalo Jarno. 2025. 80 nikokulmaa tekoalyyn. Pohdintoja tekoalysti nuorten parissa toimiville.
https://mediakasvatus.fi/wp-content/uploads/2025/03/80-nakokulmaa-tekoalyyn.pdf

5 Nero, Eemil. 2024. Vanhempien ja huoltajien nikemykset tekoilyst3 ja sen vaikutuksista lapsiin.
https://www.theseus.fi/handle/10024/852431
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https://assets-global.website-files.com/5f47b99bcd1b0e76b7a78b88/654e8753670a1f026794cbfe_FOSI_GenAI%20Emerging%20Habits%2C%20Hopes%20and%20Fears_Full%20Report_Nov%202023.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000389406
https://mediakasvatus.fi/wp-content/uploads/2025/03/80-nakokulmaa-tekoalyyn.pdf
https://www.theseus.fi/handle/10024/852431

ovat niin ikdan huolestuneita vaaran tiedon leviamisests ja siita, etta tieto voi olla
vadristynytta ja puolueellista. Myds tiedon lapindkyvyyteen liittyvat ongelmat huolettavat
nuoria.®

On hyva muistaa, etta lasten ja nuorten harkintakyky, kriittinen ajattelu ja medialukutaito ovat
vasta kehitteilla eika heilla ei ole valttamatta samassa maarin kokemusta sosiaalisen median ja
verkkoalustojen kayttamisesta kuin aikuisilla. Siksi lapset ja nuoret ovat aikuisia
haavoittuvammassa asemassa tekoalyn kayttajina ja sisadllon kuluttajina. Keskeisia tekoalyyn
liittyvia riskeja’ lapsille ja nuorille voivat olla:

1. Algoritmiharha (algorithmic bias)

Tekoalyn algoritmiharha tarkoittaa tilannetta, jossa tekoaly tekee paatoksia tai ennusteita
tavalla, joka suosii tai syrjii tiettyja ihmisryhmia. Se voi johtaa syrijiviin tai yksipuolisiin
paatoksiin esimerkiksi ihonvarin, sukupuolen, kielen tai muun ominaisuuden perusteella.
Lasten nakemykset seka lapset itsessdan voivat jadda nakymattomiin tai he voivat tulla
kohdelluksi epaoikeudenmukaisesti digitaalisissa palveluissa.

2. Monimuotoisuuden kaventuminen ja maailmankuvan vinoutuminen

Jos tekoalyn tuottama sisalté perustuu kapeaan tai stereotyyppiseen aineistoon, se voi
vahvistaa ennakkoluuloja ja kaventaa lasten ja nuorten kasityksia maailmasta. Tall6in nuorten
ymmarrys erilaisista ihmisista, yhteiskunnasta ja my0s itsestaan voi jaada suppeaksi, mika voi
rajoittaa heidan kykyaan ajatella monipuolisesti ja kehittda empatiaa muita kohtaan.

3. Tietosuojan ja suostumuksen vaarantuminen

Lapset eivat aina ymmarra, mita tietoja he jakavat tekoalysovelluksille ja mihin niitd voidaan
kayttaa. Tama voi johtaa yksityisyyden loukkauksiin ilman tietoista suostumusta. Lasten on
tarkeda oppia tunnistamaan, mita tietoja he jakavat, jotta he ymmartavat oman digijalkensa
merkityksen ja osaavat tehda tietoisia valintoja verkossa.

4. Syvavaarennokset (deepfake) ja muun manipuloidun sisallon yleistyminen

Deepfake/syvavaarennos tarkoittaa tekoalylla tehtya vaaraa kuvaa tai videota, joka nayttaa
aidolta, mutta ei ole totta. Lapselle, ja myds aikuiselle, voi olla mahdotonta erottaa tekaistua
sisaltoa aidosta. Syvavaarennosten avulla voidaan kiusata, hapaista ja toteuttaa

6 Family Online Safety Institute (FOSI). 2023. Generative Al: Emerging Habits, Hopes and Fears. https://assets-
global.website-

files.com/5f47b99bcd1b0e76b7a78b88/654e8753670a1f026794cbfe FOSI GenAl%20Emerging%20Habits%2C
%20Hopes%20and%20Fears Full%20Report Nov%202023.pdf

7 kts. esim. CSC. 2024. Selvitys tekoalysuosituksista lapsiin ja nuoriin liittyen (paivitetty 31.1.2024)
https://wiki.eduuni.fi/spaces/OKMvarhaiskasvatuksenarkkitehtuuri/pages/402067478/Selvitykset?preview=/40
2067478/444206713/Teko%C3%A4lyselvitys(31.1.2024).pdf
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identiteettivarkauksia. Ne my6s heikentavat yleisesti luottamusta digitaalisiin sisaltéihin.

5. Lapindkyvyyden ja selitettavyyden puute

Jos lapsi ei ymmarra, miten tekoaly toimii tai miten se vaikuttaa hanen toimintaansa verkossa,
hanen voi olla vaikea suojautua riskeiltd, mika lisda verkkoymparistéjen turvattomuutta.
Lapsen oma ymmarrys tekoalyn toiminnasta ja sen vaikutuksista on keskeist3, jotta han
pystyy tunnistamaan mahdolliset riskit, tekemaan tietoisia valintoja ja kehittdmaan turvallisia
digitaalisia toimintatapoja.

6. Sisallon personoinnin vaikutukset mielenterveyteen

Algoritmit voivat vahvistaa ahdistusta tai kehonkuvaan liittyvia ongelmia tarjoamalla
haitallista tai kyseenalaista sisalto3, joka ruokkii epavarmuutta, esimerkiksi
kauneusihanteiden, jatkuvan vertailun muihin tai toksisen keskustelukulttuurin kautta.
Tallainen sisalto voi vaikuttaa lapsen ja nuoren itsetuntoon, tunteiden saatelyyn ja kykyyn
hahmottaa realistisesti omaa identiteettidan ja paikkaansa maailmassa.

7. Arkirytmia haastavat ja toiminnanohjaukseen vaikuttavat sisallot

Tekoaly voi ohjata kayttaytymistad esimerkiksi suosittelemalla koukuttavaa tai jatkuvasti uusia
arsykkeita tarjoavaa sisaltoa, mika voi lisata tarpeetonta ruutuaikaa ja vaikeuttaa
keskittymista. Liiallinen altistuminen tallaiselle sisall6lle voi hairita lapsen unta, arjen rytmia ja
kokonaisvaltaista hyvinvointia.

8. Automatisoitu valvonta ja profilointi

Lapset voivat joutua tilanteisiin, joissa teknologia seuraa heidan tekemisiaan, esimerkiksi
miten he kayttaytyvat somessa tai peleissa. Tekoaly voi tehda paatelmia lapsen toiminnasta,
vaikka lapsi ei itse tied3, ettd hanta tarkkaillaan tai ymmarra, mita siita paatellaan.

9. Vaaran tiedon ja harhaanjohtavan sisillon levittdminen

Tekoaly voi tuottaa uskottavalta nayttavaa, mutta virheellista tai valheellista tietoa. Lapsilla ei
valttamatta ole riittdvaa medialukutaitoa tai taustatietoa arvioidakseen tiedon luotettavuutta.
Tama voi johtaa vaarinymmarryksiin, harhaanjohtaviin uskomuksiin ja paatoksiin, jotka eivat
perustu faktoihin. Taito analysoida ja punnita eri lahteista saatavaa tietoa on oppimisen ja
turvallisen mediankayton kannalta tarkeaa.
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10. Teknologian vaarinkaytto kiusaamiseen ja vallankdytt6on

Tekoalylla tuotetut kuvat, danet tai chat-keskustelut voivat joutua valineiksi kiusaamiseen,
painostamiseen tai valeprofiilien rakentamiseen. Lapset ja nuoret voivat joutua tilanteisiin,
joissa he eivat ymmarra, miten heidan toimintaansa tai sisaltdjaan voidaan vaarinkayttaa.

11. Tekodlysovellusten kaytto terapian tai ihmissuhteiden simulointiin

Lapset tai nuoret saattavat kokeilla tai harjoitella erilaisia ihmissuhteita tekoalyyn pohjaavien
chatbottien tai keskustelulle perustuvin tekoalysovellusten kanssa. Sovelluksia saatetaan
kayttaa myos terapeuttisessa tarkoituksessa tai mielen haasteiden ratkomisessa.
Tekoélysovellusten vastaukset nuoren kayttajan huoliin tai elamantilanteisiin eivat
valttamatta ole vastuullisia tai ammattimaisia. Ne saattavat ohjeistaa lasta tai nuorta
haitallisiin tai vaarallisiin tekoihin. Nuoret kayttijat voivat myos paljastaa sovelluksille hyvin
yksityisia tietoja itsestdan, mika vaarantaa lapsen tai hanen lahipiirinsa yksityisyydensuojaa.

Tekoily voi avustaa ja nopeuttaa kiusaamista esimerkiksi nin®:

e Kiusaaminen ja hairintd automatisoidaan, kun tekoalyavusteisesti tuotetaan uhkaavia
ja loukkaavia viestej3, joita voidaan levittaa eri alustoilla.

e Tekoalyavusteisesti voidaan luoda erilaisia ihmisia jaljittelevia valeprofiileja, jotka
houkuttelevat uhreja paljastamaan esim. arkaluontoisia tietoja.

e Tekoalylla voidaan laatia deepfake-sisalt6ja, jotka nayttavat esittavan oikeita ihmisia,
vaikka ovat taysin keinotekoisia.

e Tekoalyn avulla voidaan koota ja yhdistelld henkilotietoja, joita kdytetdan uhrin
hapaisemiseen tai uhkailuun.

¢ Tekoalyn avulla voidaan tuottaa valheellista sisiltoa tai lietsoa vihaa vaikkapa
vahemmistoja kohtaan, mika saadaan leviamaan nopeasti ja laajasti (esim.
tekodlybotit). Tekoalyn kaytto voi hamartaa vastuun rajoja: kuka on vastuussa, jos
kiusaamisen toteuttaa tekoaly?

4.3. Tekoaly vauhdittaa verkkovakivaltaa ja seksuaalista hyvaksikayttoa

Kansainvalisten organisaatioiden kuten INHOPEn mukaan tekoélylla tuotettu lapsien kuvia ja
videoita hyodyntava seksuaalinen (hyvaksikayttd)materiaali on kasvava ja huolestuttava

8 Hinduja, Sameer. 2023. Generative Al as a Vector for Harassment and Harm.
https://cyberbullying.org/generative-ai-as-a-vector-for-harassment-and-harm (blogiteksti)
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ilmi®’. Lasten ja nuorten voi olla vaikea hahmottaa, millaista haittaa vitsing levidva
tekoalytuunattu alastonkuva voi tuottaa. Todennakdisesti harvalla on ymmarrysta siit, etta
tekoalylla tuotettu lapsen seksuaalista hyvaksikayttda sisaltdva kuva- ja videomateriaali on
laitonta. lImién myo6ta auttamisorganisaatiot joutuvat yha useammin tilanteisiin, joissa on
vaikea tunnistaa, onko kyseessa todellinen lapsi vai tekodlyn luoma hahmo. Mydskdan han,
joka ilmoittaa auttavalle taholle lapsen hyvaksikaytt6a esittavasta kuvasta, ei valttamatta osaa
sanoa, onko kuva oikea vai tekodlyn tekema. Tama vaikeuttaa avun saamista ja lisda niiden
tyotaakkaa, jotka yrittavat auttaa rikosten uhreja.

Tekoaly ndyttaa lisdavan digitaalista vakivaltaa. Tutkittaessa 15-20-vuotiaiden vakivallan
uhrien kokemuksia, jotka seurustelivat, huomattiin, etta erilaisia digitaalisen vakivallan keinoja
kaytetaan laajasti. Esimerkiksi muutama prosentti nuorista kertoo julkaisseensa ilkeita viesteja
ja kuvia seurustelukumppanistaan muiden katsottavaksi esimerkiksi sosiaalisessa mediassa®.
Tilanteissa, joissa tarvitaan harkintaa ja arviointikyky3, nuorten paatoksenteko voi jaada
puutteelliseksi, koska impulssikontrollista vastaavat aivoalueet eivat ole viela taysin
kehittyneet. Kun tdhan yhdistyvat tekoalyn tarjoamat helpot teknologiset ratkaisut, nuorten
véliset ristiriidat ja kiistat voivat nopeasti karjistya hallitsemattomiksi.

Koska tekoaly voi helpottaa, nopeuttaa, monipuolistaa ja raaistaa kiusaamis- ja
vakivaltatekoja, on mahdollista, ettd vaikeasti pysaytettavista tekoalytempauksista aiheutuu
kenties vieldkin syvemmat arvet uhrille. Puolustautuminen on entistakin vaikeampaa. On
tarkeda varmistaa, ettd nuoret ymmartavat tekoalylla tehtyjen kuvamuokkausten ja muun
héairitsevan sisallon tuottamisen riskit. Samalla heidan tulisi tiedostaa se, millaisen riskin omat
viattomiltakin tuntuvat teot verkossa - esimerkiksi henkildkohtaisten tietojen jakaminen
somevideoilla - saattavat aiheuttaa. Esimerkiksi Snapchatissa illuusio 24 tunnin aikana
katoavasta sisallosti on helposti kierrettivissa'! ja nuori voi ajattelemattomuuttaan tuottaa
sisaltoa, jonka jakelu saattaa lahted kasista.

? INHOPE. Annual report 2024. https://inhope.org/media/site/41f00cc3d9-1743600476/inhope-annual-report-
2024.pdf ja https://childhelplineinternational.org/ocsea-you-are-not-alone/

10 |sotalo, Anu. 2023. Vikivalta nuorten seurustelusuhteissa - Kyselytutkimuksen tuloksia.
https://urn.fi/URN:ISBN:978-952-03-2936-5

11 Miksi 10-vuotias lapsi haluaa l3hett33 itsestdin alastonkuvan Snapchatissa? Poliisi kertoo uudesta ilmidsta:
https://yle.fi/a/74-20167587
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Mannerheimin
Lastensuojeluliitto

Mannerheimin Lastensuojeluliitto on avoin
kansalaisjdrjesto, joka edistdd lasten, nuorten
ja lapsiperheiden hyvinvointia. MLL:n
tavoitteena on lapsiystdvaillinen Suomi. MLL
tuntee lasten, nuorten ja perheiden arjen ja
tarjoaa eri eldmdntilanteissa vertaistukea,
monipuolista vapaaehtoistoimintaa sekd
osallistumisen ja vaikuttamisen
mahdollisuuksia.

Suomen suurimpaan lastensuojelujéirjestéén
kuuluu 68 000 jdsentd, 528
paikallisyhdistystd, 9 piirijdrjestdd ja
keskusjdrjesté. Vuosittain

- Lasten ja nuorten puhelin ja chat vastaa
Iéihes 20 000 puheluun, chatkeskusteluun ja
nettikirjeeseen.

-Vanhempainpuhelin, Vanhempainnetin
kirjepalvelu ja chat vastaa Idhes 2 500
yhteydenottoon.

- Ala-, yld- ja yhtendiskouluissa toimii yli 11
000 MLL:n tukioppilasta, netissd nuoria
tukevat verkkotukioppilaat eli verkk@rit.

- Mediakasvatusoppitunneilla ja -tyopajoissa
kohdataan yli 90 000 lasta ja nuorta

- Mediakasvatusvanhempainilloissa ja
ammattilaisten koulutuksissa yli 12 000
aikuista vuosittain

- Selviydytddn kiusaamisesta -paikallis- ja
verkkoryhmissd tuetaan kiusaamista
kokeneita lapsia ja nuoria

- MLL jdrjestdad koulujen alkaessa Hyvd alku
koulutielle-kampanjan, jolla tavoitetaan noin
50 000 ekaluokkalaisen vanhemmat.

Tutustu MLL:n mediakasvatustyéhon:

mll.fi/lapsetjamedia

mll.fi/sinisen-valon-sukupolvi

mll.fi/nettikiusaaminen

nuortennetti.fi/netti-ja-media/
nettikiusaaminen

mll.fi/mediakasvatus
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Nuoret ja nettikiusaaminen 2025 -raportti (PDF)

Lisditietoa nettikiusaamisesta ja sen ehkdisemisestd
mil.fi/nettikiusaaminen
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